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Der IP-Bereich beginnend

mit 192 ist fUr die private
Nutzung gedacht

dig. Die IANA hat mehrere Adressbereiche fiir
bestimmte Zwecke reserviert.

Fiir Sie als Inhaber eines kleinen Netzwerks
mit Internetzugang sind aber nur zwei Arten von
IP-Nummern von Belang: Da wire einerseits die
offentliche IP, die Thr Modem automatisch von
Threm Internetprovider bezieht. Wihrend Sie
diese benutzen, ist sie weltweit einzigartig. Das
Zweite sind private IP-Adressen fiir Thr Heim-
netzwerk, die aus einem der erwihnten reservier-
ten Bereiche stammen. Jeder Nutzer kann inner-
halb seines eigenen Netzwerks Nummern aus

Offentliche IP

Private IP

diesem IP-Block verwenden. Normalerweise be-
ginnen diese mit 192.168., eingebiirgert haben
sich 192.168.1.1 bis 192.168.1.255, Screen 1.

Modem: «Hallo, Provider!»

Ob altes quietschendes Telefonmodem oder
neues Kabel- bzw. ADSL-Modem — seine Haupt-
aufgabe besteht darin, den Datenverkehr fiir den
Transport tibers TV- oder Telefonnetz aufzube-
reiten. Das Modem nimmt auf Geheiss eines PCs
(oder Routers) Kontakt zum Internetprovider

S_chema eines
Heimnetzwerks

Verbindung:
LAN-Kabel
Funk (WLAN)
Stromnetz

2

Unterwegs stehen Smartphones

mit der offentlichen IP-Adresse im
Internet, da ein Router fehit

auf. Der Einwahlserver des Providers akzeptiert
die Verbindung und iibermittelt erste Daten,
darunter auch die offentliche IP-Adresse. Diese
behilt das Modem nicht selbst, sondern reicht sie
an das Geriit weiter, das ihm die Einwahl befohlen
hat: also an den PC oder Router.

Das macht klar: Falls Sie zwischen PC und
Modem keinen Router haben, steht der PC direkt
mit der dffentlichen IP-Adresse im Internet. Das
ist auch der Fall, wenn Sie sich zum Beispiel
unterwegs mit dem Smartphone via Handy-Netz
ins Internet begeben, Bild 2. ->
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Das hat erfahrungsgemiss mehrere Nachteile.
Wenn IThr Internetanbieter Thnen nur eine einzige
IP-Adresse zugesteht, kann tiber diesen Internet-
anschluss auch nur ein Gerit ins Web. Zudem
haben Angreifer ein leichtes Spiel, da sie sich
direkt auf Sicherheitsliicken in Threm Betriebs-
system stiirzen konnen. Beidem schlagen Sie ein
Schnippchen, indem Sie zwischen Modem und
PC einen Router betreiben. Mehr dazu spiter.
Tipp: Sind Sie nicht sicher, ob Sie einen Router
oder ein Modem haben? Surfen Sie zur Webseite
www.wieistmeineip.ch. Was Sie dort sehen, ist
Thre o6ffentliche IP-Adresse. Nun klicken Sie in
Windows auf den StarT-Knopf, tippen cmd ins
Suchfeld ein und driicken die Enter-Taste. Geben
Sie im neuen Fenster ipconfigein und driicken Sie
erneut Enter. Vergleichen Sie unter «Ethernet-
Adapter LAN-Verbindung» die «IPv4-Adresse»
mit jener, die www.wieistmeineip.ch angezeigt
hat. Wenn sie sich unterscheidet (z. B. mit 192.168.
beginnt), hat Thr PC eine private IP und hingt
damit an einem Router, Screen 3.

Vielleicht wundern Sie sich, dass Sie eine private
IP besitzen, obwohl Sie nur ein Modem haben.
In diesem Fall ist im Modem ein Router integ-
riert. Die allermeisten ADSL-Kunden haben ein
solches Kombigerit. Ihr Modem-Router ist im
Besitz der 6ffentlichen IP. Jedem angestopselten
PC verpasst der Router jedoch beim Einschalten
automatisch eine interne, private IP-Adresse. Der
Vorteil: Gegen aussen ist nur der Router mit der
offentlichen IP-Adresse sichtbar, die IP-Adressen
Thres Heimnetzwerks sind verborgen. Das er-
schwert Hackern den Zugang.

Der Router verbindet also zwei Netzwerke
miteinander. In diesem Fall Thr lokales Netz mit
dem Internet. Er weiss, welcher PC welche Daten
angefordert hat oder welche Daten wohin zu schi-
cken sind. Hierfiir verwendet er eine Funktion
namens Network Address Translation, kurz NAT.
Angenommen, auf zwei PCs in Threm Netz wer-
den gleichzeitig zwei verschiedene Webseiten
aufgerufen. Der Router leitet die Anfragen an die
Webserver weiter. Sobald die Antwortdaten ein-
treffen, adressiert er die Datenpakete so um, dass
sie auf den richtigen PCs landen.

Viele Router sind mit Zusatztalenten gesegnet.
So steckt in den meisten ein kleiner Switch mit
vier oder acht Netzwerkanschliissen (mehr dazu
spéter). An vielen konnen Sie dartiber hinaus
USB-Laufwerke oder Drucker anschliessen, um
diese im Netzwerk zu verwenden. Einige kom-
men auch mit Funkunterstiitzung (WLAN)
daher, Bild 4. Immer mehr Router verfiigen
ausserdem tiiber Firewall-Funktionen.

Schon jetzt ein paar Worte zur Geschwindig-
keit: Die Netzwerkanschliisse in modernen PCs
unterstiitzen Geschwindigkeiten von 10 Mbit/s,
100 Mbit/s und 1 Gbit/s, oft auch in der Form
10/100/1000 Mbit/s angegeben. Bei den Routern
unterstiitzen derzeit aber nur die etwas teureren
Geridte die 1-Gbit-Geschwindigkeit. Fiir die
Verbindung ins Internet reichen 10/100 Mbit/s
locker. Falls Sie zwischen den Geriiten in Threm
eigenen Netzwerk aber Gbit-LAN wollen, hangen
Sie zusitzlich einen Gbit-Switch an Thren Router
und verbinden die Netzwerkgerite damit. So las-
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sen sich Daten viel schneller zwischen PCs kopie-
ren. Lesen Sie dazu auch den Abschnitt «Speed
ausreizen per Switch», S. 41.

Selbst wenn Sie Thren Breitbandzugang nur
moderat nutzen, sollten Sie sich einen Modem-
Router zulegen —am besten ein vorkonfiguriertes
Kombigerit von Threm Provider. Greifen Sie im
Zweifelsfall zu einem Geridt mit eingebautem
WLAN. Priifen Sie, ob Sie die WLAN-Funktion
abschalten konnen. Vorteil: Falls Sie spiter doch
WLAN brauchen (zum Beispiel fiir Thr Handy
oder den Tablet-PC), miissen Sie keinen zusitz-
lichen Stromfresser aufstellen. Ob Sie einen Rou-
ter mit vier oder acht Netzwerkanschliissen kau-
fen, hingt von der Anzahl PCs ab, die Sie daran
betreiben wollen. Einfache Router gibts im Fach-
handel schon ab rund 30 Franken.

Falls Ihr Provider keinen Umtausch Ihres rou-
terlosen Modems gegen einen Modem-Router
anbietet, hdngen Sie einfach einen handelsiibli-
chen zusitzlichen Router an. Trennen Sie hierfiir
Modem und Router vom Stromnetz. Stopseln Sie
das Netzwerkkabel Thres Modems in den meist
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G t:_UnseC hat eine }
! private IP-Adre:

mit WAN oder DSL bezeichneten Anschluss des
neuen Routers A. Schalten Sie das Modem ein.
Sobald dieses nach ein paar Minuten mittels
Leuchtdioden Bereitschaft signalisiert, schalten
Sie auch den Router ein. Er ergattert nun die
offentliche IP-Adresse. Stopseln Sie jetzt das
Netzwerkkabel des PCs in einen der LAN-
Anschliisse des Routers und fahren Sie den Rech-
ner hoch. Standardmassig werden Einstellungen
wie die IP-Adresse automatisch vergeben. Da-
durch sollte Ihr PC eine interne IP-Adresse erhal-
ten und tiber Internetzugriff verfiigen.

Wer den Router jetzt noch weiter konfigurie-
ren mochte, kann das normalerweise iiber den
Webbrowser tun. Tippen Sie die IP-Adresse des
Routersin die Adresszeile. Meist ist das 192.168.1.1
oder 192.168.0.1. Halten Sie dabei am besten
das Router-Handbuch oder die Schnellstart-
anleitung bereit. Weitere Tipps zu Routern
finden Sie im PCtipp 9/2010 ab Seite 48. Diesen
Artikel lesen Sie auch als PDF-Dokument unter
www.pctipp.ch mit Webcode pdf100948 (Info
zum PCtipp-Webcode, S. 16). -
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Kabel, Funk oder Stromnetz?

Zweck eines Netzwerks ist es, Transportwege fiir
die Daten zu schaffen. Ob Sie durchwegs auf
Netzwerkkabel (Ethernet) setzen, IThr Notebook
per Funk (WLAN) anbinden wollen oder ob Sie
die Daten durchs Stromnetz (Powerline) jagen,
ist alleine Thnen tiberlassen. Sie konnen auch alle
drei Verbindungsarten kombinieren.

Am sichersten, einfachsten, schnellsten und
zuverldssigsten sind nach wie vor die Netzwerk-
kabel. Handelsiibliche Ethernet-Kabel der Kate-
gorie 5 oder 5e (Cat5/5e) reichen in der Regel aus.
Es spricht also nichts dagegen, bestehende, gut
erhaltene Cat5-Kabel weiterzuverwenden. Steht
ein Neukauf an, sollten Sie sich allerdings den
Umstieg auf Cat6-Kabel tiberlegen, die fiir Multi-
mediatibertragungen besser geeignet sind. Die
gibt es ausserdem in besonders diinnen Slim-
Ausfithrungen, die sich besser an Ecken schmie-
gen und die bei Bedarf sogar unter Teppichen
oder Teppichleisten verschwinden, Bild 5.

Muss ein Kabel an vielen Geriten und anderen
Kabeln vorbei, legen Sie ein paar Franken drauf
fiir eine zusitzlich abgeschirmte Variante. Damit
vermindern Sie den Einfluss von Storfeldern.

Notebooks, Smartphones, Tablet-PCs, viele
Router und sogar einige Drucker sind heute stan-
dardmissig mit WLAN-Antennen ausgestattet.
Da bietet es sich an, auf Kabel zu verzichten und
die Gerite per Funk zu verbinden. Die Nachteile:
In Wohnblécken mit einer hohen WLAN-Dichte
storen die einzelnen Netze einander oft gegensei-
tig. Ausserdem sind Sie gezwungen, auf eine hohe
Sicherheit zu achten: Eine Verschliisselung mit
dem Standard WPA2 in Kombination mit einem
rund 20 Zeichen langen, guten Passwort ist
Pflicht, wenn Sie keine ungebetenen Giste in
Threm Funknetz wollen. Lesen Sie dazu auch den
nichsten Tipp «Funknetz aufbauen».

Eine weitere Alternative zum Netzwerkkabel ist
Powerline, oft auch als PowerLAN, PLC oder
dLAN bezeichnet. Damit iiberbriicken Sie Teile
der Verbindung durch die bestehende Stromnetz-
verkabelung in Threm Haus. Sie stopseln einen
PLC-Adapter in der Nihe des Routers in die
Stromsteckdose und verbinden diesen per Netz-
werkkabel mit dem Router. Im Zimmer, in dem
der PC oder Laptop steht, stecken Sie den zweiten
Adapter in eine freie Dose und verbinden diesen
ebenfalls per Netzwerkkabel mit dem PC. Der
Aufbau und das Verschliisseln der Verbindung
erfordert jetzt normalerweise nur noch einen
Knopfdruck, der innert ca. 60 Sekunden an bei-
den PLC-Adaptern erfolgen muss. So einfach das
klingt, so oft scheitert diese Verbindungsvariante
leider an der suboptimalen Hausverkabelung.
Steht ein Sicherungs- oder Verteilerkasten im
Weg, ist der Powerline-Traum ausgetraumt.

Funknetz aufbauen

WLAN-Verbindungen sind komplexer als jene
via Kabel. Es fithren verschiedene Wege zum
Funknetz. Vielleicht steckt in Threm Modem-
Router schon ein WLAN-Zugang (Access Point)
drin. Dann fehlen nur diese Schritte: Aktivieren
Sie WLAN im Router per Knopf oder Schalter.
Bei manchen Gerdten miissen Sie hierfiir das
Konfigurationsmenii aufrufen. Dieses besuchen
Sie normalerweise, indem Sie in Threm Web-
browser die lokale IP-Adresse des Routers ein-
tippen (z.B. 192.168.1.1) und sich mit Benutzer-
namen und Kennwort des Routers einloggen.
Vergeben Sie einen moglichst unverfinglichen
WLAN-Namen (die sogenannte SSID), bei-
spielsweise 0815Netz. Aktivieren Sie unbedingt
die WPA2-Verschliisselung und tippen Sie einen
guten, langen Schliissel ein. Auf dem Laptop
schalten Sie WLAN ein, fiigen Thr WLAN {iber

die Auswahl oder Eingabe der SSID hinzu, wih-
len ebenfalls die WPA2-Verschliisselung und
tippen denselben langen Schliissel ein. Der
Grund fiir die Verschliisselung: Der Zugriff auf
ein Funknetzwerk ist fiir Hacker einiges leichter
als auf ein Kabelnetzwerk.

Um ein bestehendes kabelgebundenes Netz-
werk funktauglich zu machen, kénnen Sie einen
WLAN-Access-Point hinzuftigen, den Sie am
Router oder Switch einstépseln. Folgen Sie der
Anleitung des Herstellers, im Prinzip sind auch
hier die oben erwihnten Schritte notig.

Der Markt kennt innerhalb des WLAN-Stan-
dards IEEE 802.11 verschiedene Unterstandards
mit unterschiedlichen Geschwindigkeiten. Der
neuste und schnellste nennt sich IEEE 802.11n;
alle derzeit erhiltlichen Gerite sollten WLAN-N
unterstiitzen. Aber aufgepasst, «N» ist nicht
gleich «N». Echte WLAN-N-Gerite verfiigen
iiber mehr als eine Antenne. Einige Hersteller
verbauen die zwei oder drei Antennen im Ge-
hiuseinneren, die meisten setzen auf sichtbare
Antennen. Dass einer interne und externe An-
tennen mischt, ist unwahrscheinlich. Wenn Sie
auf einen WLAN-N-Router treffen, bei dem nur

Netzwerk einstellen
und Fehler beheben

Haben Sie Probleme beim Einrichten des
Netzwerks oder tauchen unerklarliche Fehler
auf? Viele nutzliche Troubleshooting-Tipps
zu Netzwerken finden Sie im PCtipp 2/2010
ab Seite 38 oder mit Webcode pdf100238.
Tipps zur allgemeinen Netzwerkkonfigura-
tion lesen Sie im PCtipp 5/2010 ab Seite 32
oder mit Webcode pdf100532.


http://www.pctipp.ch/data/fileserver/heftarchiv/2010/02/0238netzwerk.pdf
http://www.pctipp.ch/data/fileserver/heftarchiv/2010/05/0532netzwerk.pdf
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eine Antenne sichtbar ist, wird es sich um ein
Geridt des WLAN-N-lite-Standards handeln,
Bild 6. Diese sind billiger, bieten aber nur einen
Bruchteil des moglichen Tempos.

Der Bruttodurchsatz eines echten WLAN-N-
Routers betrigt mit optimaler Funkgegenstelle
300 Mbit/s oder sogar 600 Mbit/s. Der eines
N-lite-Gerites nur 150 Mbit/s. Von diesen Her-
stellerangaben miissen Sie immer noch mindes-
tens die Hilfte fiir die «Verpackung» der Daten-
pakete und deren Verschliisselung abziehen.

Gerite mit N-Standard kommen {ibrigens
auch mit dlteren Produkten (IEEE 802.11a/b/g)
zurecht, kénnen aber ihre volle Leistung nicht
ausschopfen. Wenn Sie Gerite verschiedener
Standards mischen, wird sich Thr Funknetz dem
Durchsatz des langsamsten Gerits anpassen.
Vielleicht steckt in Threm alten Notebook noch
ein WLAN-B- oder -G-Chip. Dartiber gibt das
Datenblatt Aufschluss. Je nach Verwendungs-
zweck lohnt sich deshalb fiirs Notebook der
Zukauf eines USB-WLAN-Adapters, der auch
den schnellen N-Standard versteht.

Bei grosseren Liegenschaften oder solchen
mit dicken Winden bricht der WLAN-Empfang
an manchen Stellen ab. Hier schafft ein WLAN-
Repeater Abhilfe, mit dem Sie eine grossere Stre-
cke tiberbriicken, Bild 7. Die Verbindungsqua-
litdt wird sich damit verbessern. Aber das kostet
leider Bandbreite: Hinter dem WLAN-Repeater
miissen Sie mit etwa der Hilfte des Durchsatzes
vorliebnehmen.

Speed ausreizen per Switch

Kabelverbindungen sind am schnellsten. Die
Netzwerkanschliisse in den meisten Modem-
Routern bieten aber auch per Kabel «nur» einen
Durchsatz von 100 Mbit/s. Schade! Denn prak-
tisch alle aktuellen Netzwerkkarten in PCs und

Notebooks unterstiitzen schnelles Gbit-LAN.
Wer im eigenen Netzwerk hiufig grosse Daten-
mengen zwischen PCs kopiert, legt sich darum
mit Vorteil einen Gbit-Switch zu. Dieser merkt,
zwischen welchen lokalen PCs Daten fliessen,
und schaltet die Verbindung zwischen diesen auf
die bestmogliche Geschwindigkeit. Zudem wer-
den andere Gerite im Netzwerk von diesem
Datenverkehr nicht beléstigt.

Fiir den Privatgebrauch tut es meist ein un-
managed (unverwalteter) Gbit-Switch mit finf
oder acht Anschliissen, Bild 8. Das Verbinden
ist kinderleicht: Sie schliessen den Switch per
Netzwerkkabel am Router an. Jetzt stopseln Sie
alle PCs und WLAN-Access-Points am Switch
statt am Router an. Eine weitere Konfiguration
ist bei unmanaged Switches nicht nétig.

Kompatibilitat und Strom

Achten Sie beim Kauf neuer Gerite noch auf
zwei weitere Dinge: Wird das Gerit zu gegebener
Zeit auch mit IPv6 laufen? Durchsuchen Sie das
Datenblatt nach dieser Information oder fragen
Sie dazu den Hindler respektive Hersteller.

Schauen Sie in den Datenblittern auch
auf die Angaben zum Stromverbrauch (Betrieb
und Stand-by). Stehen mehrere dhnliche Gerite
zur Auswahl, geben Sie dem sparsamsten den
Vorzug. Einige Hersteller haben inzwischen
spezielle Eco-Gerite im Sortiment.

Wihrend niemand im Netzwerk arbeitet,
sollten die Gerite moglichst keinen Strom ver-
braten. Hingen Sie die Netzwerkgerite am bes-
ten zusammen mit PC und Drucker an eine
Steckerleiste, die Sie bei Nichtgebrauch aus-
schalten. Wer das Funknetz nur gelegentlich
nutzt, sollte den WLAN-Adapter im Notebook
und WLAN-Access-Point nur bei Bedarf ein-
schalten. Das spart ebenfalls Strom. [ )




